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ОТЗЫВ

на автореферат диссертации Вражнова Алексея Сергеевича на тему: 

«Криминалистический риск при расследовании неправомерного 

доступа к компьютерной информации», представленной на соискание ученой

степени кандидата юридических наук по специальности 12.00.12 -  

криминалистика; судебно-экспертная деятельность; оперативно-розыскная

деятельность

Представленное диссертационное исследование А.С. Вражнова 

посвящено проблеме повышения эффективности деятельности 

правоохранительных органов по расследованию уголовных дел, 

предусмотренных ст. 272 УК РФ «Неправомерный доступ к компьютерной 

информации».

Насыщение современной жизни компьютерными системами 

существенно видоизменяет преступность. Отсутствие должного уровня 

защищенности информационно-компьютерных массивов обусловливает их 

большую уязвимость от преступных посягательств, которые приобрели 

изощренный характер и широчайшее распространение.

Достижение положительного результата при этом возможно за счет 

глубокого изучения факторов, порождающих многочисленные 

криминалистические риски, возникающие в ходе следственной деятельности 

по делам рассматриваемой категории, и создающие существенные 

препятствия для быстрого и полного их раскрытия и расследования



Автор отмечает, что при расследовании преступлений, связанных с 

неправомерным доступом к компьютерной информации, понятие 

«криминалистический риск» имеет не только теоретическое, но и 

существенное практическое значение. Вызвано это, прежде всего, 

возрастанием удельного веса противоправных деяний, указанных в ст. 272 

УК РФ, отсутствием должного уровня специальных знаний в данной области, 

а также тем, что на сегодняшний день мало внимания уделяется изучению и 

обобщению следственных ситуаций, возникающих при расследовании 

данного вида преступлений (с. 3-4).

Различные аспекты проблемы минимизации криминалистических 

рисков при расследовании преступлений, в том числе связанных с 

неправомерным доступом к компьютерной информации были рассмотрены в 

трудах многих ведущих ученых, однако говорить о решении и научной 

проработанности этих проблем явно преждевременно. Многочисленные 

научные исследования в данной области не исчерпывают всего спектра 

существующих проблем, а большое количество научных предложений и 

рекомендаций по вопросам расследования рассматриваемого вида 

преступлений остаются дискуссионными и нуждаются в дальнейших 

научных изысканиях.

Вышеизложенное позволяет констатировать высокую актуальность 
тематики научных работ, посвященных расследованию преступлений, 
связанных с неправомерным доступом к компьютерной информации. К 
таковым относится, несомненно, и диссертационное исследование А.С. 

Вражнова.
В ходе диссертационного исследования автором предложено 

авторское определение понятия «криминалистический риск». Также 

немаловажную роль среди факторов, порождающих криминалистические 

риски играет «ситуация информационной неопределенности», 

определение которой также дано диссертантом (с. 9).

В настоящем диссертационном исследовании подробно рассмотрены 

понятие и значение криминалистических рисков, дана их подробная



классификация; исследованы факторы возникновения криминалистических 

рисков при проведении тактических комбинаций и тактических операций; 

проанализированы основные способы выявления преступлений, связанных с 

незаконным доступом к компьютерной информации и предупреждения 

возможных криминалистических рисков, возникающих на первоначальном 

этапе расследования по делам рассматриваемой категории; изучены 

особенности деятельности следователя и факторы, влияющие на 

формирование криминалистических рисков на стадии предварительного 

расследования по делам, предусмотренным ст. 272 УК РФ; предложены 

методические рекомендации, направленные на минимизацию 

криминалистических рисков при расследовании указанного вида 

преступлений.

Элементы научной новизны видятся и в других положениях, 

вынесенных на защиту.

Проведенное исследование опирается на значительную эмпирическую 

и нормативную базы, основные выводы, полученные в результате 

проведенного исследования, нашли отражение в двадцати двух научных 

работах, пять из которых опубликованы в журналах, включенных в перечень 

ВАК. Степень обоснованности и достоверности полученных результатов 

высокая и не вызывает сомнений.

Вместе с тем, при общей положительной оценке работы, из содержания 

автореферата вытекают отдельные замечания:

1. Во введении автором не проанализированы данные статистики, 

отражающие как количество преступлений, предусмотренных ст. 272 УК РФ, 

так и основные тенденции, направленные на возрастание или снижение их 

удельного веса в разные годы.

2. В п. 4 положений, выносимых на защиту (с. 9), автор дает 

попытку определения понятия «предкриминалистический риск». Диссертант 

полагает, что предкриминалистический риск -  это «вероятность совершения 

ошибки участником корпоративно-трудовых отношений до обращения в



правоохранительные органы с заявлением о совершенном преступлении в 

порядке статьи 23 УПК РФ в условиях выбора конкретного решения, 

обусловленного слоэюившейся ситуацией». На наш взгляд, данное 

определение не совсем корректно.

Во-первых, не понятно, кто подразумевается под <<участником 

корпоративно-трудовых отношений».

Во-вторых, не ясно, о какой именно ошибке, допускаемой 

«участником корпоративно-трудовых отношений до обращения в 

правоохранительные органы с заявлением», идет речь.

В-третьих, возникновение любого криминалистического риска 

возможно исключительно в деятельности уполномоченных государством 

органов и должностных лиц, направленной на раскрытие, расследование и 

предупреждение преступлений, а на вышеупомянутых «участников 

корпоративно-трудовых отношений» никакая форма криминалистического 

риска не распространяется, так как субъектами криминалистической 

деятельности они не являются.

3. В первом параграфе второй главы (с. 19), который посвящен 

«обнаружению неправомерного доступа к компьютерной информации, в 

условиях предкриминалистического риска», автор предлагает «для 

минимизации имеющегося в деятельности субъектов корпоративно

трудовых отношений предкриминалистического риска, обусловленного 

произошедшим деянием, возмоэюно являющимся неправомерным доступом к 

компьютерной информации, установить на законодательном уровне (путем 

внесения изменений в статью 23 УПК РФ), или оюе на уровне локальных 

актов (коллективный договор, приказ, или иной документ) особый порядок 

обращения в правоохранительные органы». Однако в тексте автореферата не 

говорится о том, что представляет собой предложенный «особый порядок 

обращения в правоохранительные органы», а также не ясно, почему данный 

«особый порядок» должен применяться именно в отношении деяний, 

предусмотренных ст. 272 УК РФ.



Приведенные замечания не меняют общего вывода о высоком 

теоретическом уровне проведенного исследования и его практической 

значимости.

Исходя из текста автореферата, диссертация Вражнова Алексея

Сергеевича «Криминалистический риск при расследовании 

неправомерного доступа к компьютерной информации», представленная на 

соискание ученой степени кандидата юридических наук по специальности 

12.00.12 -  криминалистика; судебно-экспертная деятельность; оперативно

розыскная деятельность, удовлетворяет всем требованиям, предъявляемым к 

подобного рода научно-квалификационным работам, а ее автор заслуживает 

присуждения ученой степени кандидата юридических наук.

Отзыв подготовлен кандидатом юридических наук (12.00.09 -

уголовный процесс, криминалистика; оперативно-розыскная деятельность), 

доцентом кафедры уголовного процесса и криминалистики Алымовым 

Дмитрием Владимировичем (305040, г. Курск, ул. 50 лет Октября, д. 94; тел.: 

8 (4712) 22-24-59; E-mail: sledczy@list.ru).

Отзыв обсужден и одобрен на заседании кафедры уголовного процесса 

и криминалистики Юго-Западного государственного университета

28 октября 2015 г. (протокол № 3 ).
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