
Отчет по мероприятиям в рамках Года науки и технологий. 

РФ ФГБОУВО «РГУП» были проведены следующие мероприятия в 

рамках социально-гуманитарного проекта «Дни правового просвещения»: 

1. 21 сентября 2021 года со студентами 4 курса очной формы 

обучения факультета подготовки специалистов для судебной системы 

(юридический факультет) учебной группы С-401 по специальности 40.05.04 

Судебная и прокурорская деятельность  проведена научная дискуссия на тему:  

«Реконструкция модели кибербезопасности в российских банках (на примере 

ПАО «Сбербанк России»).  

Актуальность выбранной темы обусловлена тем, что одним из векторов 

развития банковского сектора является внедрение информационных 

технологий. Однако, данный процесс сопровождается также появлением 

новых видов мошенничества. Наибольший интерес для киберпреступников 

представляет финансовый сектор. Проблема развития киберпреступности 

является крайне актуальной и злободневной, вследствие масштабов потерь, 

которые ежегодно несут кредитные организации по всему миру. 

В ходе дискуссии обсуждались современные подходы к обеспечению 

кибербезопасности в банковском секторе, проводился анализ комплексных 

систем кибербезопасности банка, а также рассмотрены модели оценки рисков 

кибербезопасности банка. 

Студенты активно участвовали в дискуссии, задавали вопросы, делали 

самостоятельно выводы.   



 
 

2. 20.09.2021 г. Был проведен правовой диспут «Проблемы цифровой 

грамотности населения, киберпреступности и борьбы с ней». Одним из 

приоритетных направлений стал вопрос защиты граждан от киберугроз в 

банковской сфере. 

Целью проведения правового диспута стали:  

1. Повышение цифровой грамотности и защите граждан от 

дистанционных мошенничеств  

2. Выявление современного состояния, перспектив и проблем 

противодействия киберпреступности в современной России. 

В рамках правового диспута были рассмотрены вопросы об угрозах, 

связанных с процессом активной цифровизации общества, о способах борьбы 

с киберпреступностью, повышения цифровой грамотности и защите граждан 

от дистанционных мошенничеств. 

Организатор правового диспута: 

Кравцова Е.А. - старший преподаватель кафедры уголовного права. 

В обсуждении проблем противодействия киберпреступности в 

Российской Федерации приняли участие студенты Ростовского филиала 

ФГБОУ ВО «РГУП». 



Далее были заслушаны доклады участников правового диспута.  

Каждое выступление содержало отдельные аспекты проблематики 

киберпреступности. Студентами были подготовлены доклады на наиболее 

актуальные темы.  

Дана характеристика современного состояния и тенденций развития 

нового вида преступности «киберпреступности»: По состоянию на первое 

полугодие 2020 года мобильными (телекоммуникационными) сетями было 

охвачено около 94 % населения мира (7 млрд. человек), а размер ущерба от 

киберпреступлений составил 1,3 % от мирового ВВП в год. По данным 

издания «3D NEWS», Центр по рассмотрению жалоб на преступления в 

Интернете ФБР (IC3) принял в 2020 году от американской общественности 791 

790 заявлений, связанных с киберпреступлениями, что на 69 % больше по 

сравнению с предыдущим годом. 

Обозначены пробелы и перспективы развития уголовного и уголовно-

процессуального законодательства в области противодействия 

киберпреступлениям. 

В конце были подведены итоги и высказаны различные предложения по 

противодействию киберпреступлениям в России. Большинство вопросов, 

обсуждаемых на правовом диспуте, оказались дискуссионными. 

В ходе работы правового диспута отмечено, что в нашем государстве 

проводится большая работа по предотвращению распространения 

киберпреступлений, однако существует целый пласт проблем различного 

характера, способствующих их росту. В свою очередь решение этих проблем 

требует длительного времени и усилий, как со стороны правоохранительных 

органов, социальных служб, так и гражданского общества в целом. 



 



3. 22 сентября 2021 г., в режиме видеоконференции на платформе Zoom 

под руководством кандидата философских наук, доцента кафедры 

гуманитарных и социально-экономических дисциплин Шалагиновой Н.А. и 

старшего преподавателя кафедры гуманитарных и социально-экономических 

дисциплин Паламарчука С.А. прошел научно-практический семинар «Борьба 

с кибератаками как средство предотвращения финансовых потерь».  

В дискуссии, по направлениям работы научно-практического семинара, 

приняли участие преподаватели и студенты 2 курса юридического факультета. 

Научно-практический семинар начался с приветственного обращения 

кандидата экономических наук, доцента Рябошапки А.И. (доцента кафедры 

экономической теории и международных экономических отношений 

Ростовского филиала Российской таможенной академии).  

Далее, в соответствии с регламентом работы, модератор семинара 

ознакомил присутствующих с выдержками из видеовыступления участников 

Онлайн-конференции Cyber Polygon 2021, с одной стороны, 

актуализирующего роль цифровизации в современной обществе, с другой 

стороны, акцентирующего проблемные вопросы цифровых угроз. 

Студенты 2 курса специальности 40.05.04 «Судебная и прокурорская 

деятельность» (группы С-201 и С-202) юридического факультета выступили с 

докладами и обсудили такие актуальные вопросы, как: меры борьбы с 

кибератаками на банковские счета физических и юридических лиц, меры 

профилактики и защиты от кибератак, опыт компаний, специализирующихся 

на разработке систем от компьютерных вирусов и др. 

При подведении итогов научно-практического семинара участниками 

было обращено внимание на важность соблюдения правил поведения в 

информационном финансовом пространстве; указана важность изучения 

противодействия киберпреступности в финансовом секторе, подчеркнуты 

методы борьбы с кибератаками в банковской сфере.  

Участники семинара проявили большой интерес к рассматриваемым 

вопросам и провели плодотворную дискуссию. По результатам проведения 



научно-практического семинара доклады студентов были рекомендованы к 

участию в ежегодной конференции, проводимой в Ростовском филиале РГУП. 

 

 
 

4. 22 сентября 2021 г. была организована открытая лекция на платформе 

Zoom на тему «Правовая защита персональных данных в международном 

аспекте».  



Целью проведения мероприятия было более качественное усвоение 

системных знаний программного материала и новаций в области защиты  

персональных данных по курсу Международное частное право студентами, 

обобщение изученного материала.    

Лекцию проводил заведующий кафедрой международного права – 

к.ю.н., доцент Денисенко С.В. 

На лекции присутствовали студенты 4 курса бакалавриат по 

направлению подготовки «Юриспруденция» в количестве 73 человек, а также 

слушатели. Лекция транслировалась с использованием  видеоматериалов-

слайдов (презентации). В ходе лекции были рассмотрены следующие вопросы: 

1. Общие тенденции защиты персональных данных. 

2. Нормативно-правовое регулирование защиты персональных 

данных 

3. Регулирование гуманитарного порядка защиты персональных 

данных 

4. Регулирование персональных данных на уровне международных 

институтов. 

5. Международные договоры, регламентирующие регулирование 

персональных данных 

6. Практический аспект необходимости защиты персональных 

данных. 

Студенты внимательно слушали лекцию, изучали слайды и  делали 

заметки во время выступления преподавателя. По окончании лекции активно 

задавали вопросы по прослушанному материалу и проявляли 

заинтересованность данной темой.   

Данная лекция была проведена на высоком теоретическом и 

практическом уровне, выступление лектора было глубоким и информативным. 

В целом, по отзывам присутствующих, лекция по защите персональных 

данных была проведена интересно, несла в себе полезную информацию, часть 

которой студентам была неизвестна. По итогам проведения открытой лекции, 



Денисенко С.В., отметила высокий уровень заинтересованности студентами 

данной темой и активное участие слушателей.  

По итогам проведения открытой лекции студентам была отправлена 

презентация для более углубленного изучения.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5. дисциплин   20 сентября 2021 года            проведен научно-

практического семинара на тему:  

«Формирование цифровой экономики в         контексте современной 

системы национальной безопасности». 



Целью проведения научно-практического              семинара является 

определение особенностей          обеспечения экономической и 

информационной безопасности цифровой экономики как частей механизма 

обеспечения национальной безопасности государства. Эффективность 

экономической деятельности и ее безопасность непосредственно связаны с 

масштабами использования информационно-коммуникационных технологий, 

без которых невозможно функционирование любой сферы экономики. 

Научно-практический прошел в форме семинара – пресс-конференции 

на платформе ZOOM. 

Содержание  семинара включало в себя выступление модератора 

конференции и студентов по заранее утвержденным темам, после которых 

каждый участник семинара задавал докладчику свой вопрос. Вопросы и 

ответы на них составили основную часть научно-практического мероприятия. 

Вступительное слово модератора семинара: 

Тутинас Е.В. «Цифровая экономика как     фактор 

стратегического развития и обеспечения экономической 

безопасности» 

Темы выступлений студентов:  

Швачкин И. «Проблемы обеспечения           

национальной безопасности в условиях становления 

цифровой экономики в России». 

Матакова А. «Государственно-частное партнёрство в инновационной 

деятельности в сфере цифровой экономики» 

Попов И. «Электронное приложение «Мой налог» для самозанятых    

граждан в концепции инновационной экономической политики российского 

государства»  

 

 



Проскурова Я. «Цифровая 

экономика и проблемы механизма 

правосудия» 

Рябов М. «Современное 

экономическое и правовое значение 

криптовалют  в Российской Федерации: 

вопросы экономической безопасности 

российского государства» 

Участники научного семинара пришли к общему выводу, что отнесение 

вопросов развития цифровой экономики в стране к числу национальных целей 

и стратегических задач говорит о необходимости  активнейшего участия  в 

поддержке государством данной сферы. Современные тенденции развития 

мировой экономики во многом обусловлены и будут определяться в 

дальнейшем развитием глобальной электронной сети, информационно-

интеллектуальными и цифровыми  технологиями, более полной реализацией 

потенциала человеческого капитала и искусственного интеллекта. При этом 

следует помнить о том, что формирование информационного общества без 

должного внимания к данному процессу может создать ряд угроз, в том числе 

угроз национальной безопасности. Одновременно следует учитывать, что 

ускоренная цифровизация экономики может кратно актуализировать эти 



угрозы и породить пока не осознанные до конца новые вызовы национальной 

безопасности НИЯ  

 

6. 21 сентября 2021 года на базе Ростовского филиала ФГБОУВО 

«Российский государственный университет правосудия» (г. Ростов-на-Дону, 

пр. Ленина, 66) в режиме онлайн через платформу Zoom   кафедра 

гражданского права провела лекцию «СОВРЕМЕННЫЕ ПОДХОДЫ К 

ОБЕСПЕЧЕНИЮ КИБЕРБЕЗОПАСНОСТИ В БАНКОВСКОЙ 

ДЕЯТЕЛЬНОСТИ»  

В состав оргкомитета вошли сотрудники кафедры: 

Гетман Я.Б. - профессор кафедры гражданского права, к.ю.н., 

к.эконом.н., доцент;  

Рудик И.Е. – доцент кафедры гражданского права, к.ю.н.;  

Закирова С.А. – ст. преподаватель кафедры гражданского права, к.ю.н 

Лекция состоялась для студентов 4 курса юридического факультета 

направление подготовки 40.03.01 «Юриспруденция», профиль гражданско-

правовой 

Были выделины основные существующие направления борьбы с 

киберпреступностью:  

1. Международное сотрудничество. В связи с масштабом и 

глобальностью проблемы развития киберпреступности противодействовать ей 

ни одна страна в одиночку эффективно не может. Поэтому ключевым 

направлением борьбы с киберпреступностью является деятельность 

международных организаций (ОЭСР, ООН, Интерпол, ЕС и др.), 

сотрудничество отдельно взятых государств, разработка мер, а также 

заключение соглашений и договоров.  

2. Борьба с киберпреступностью на уровне отдельного государства: - 

Совершенствование законодательства. Развитие законодательной 

деятельности существенно отстает от развития информационных технологий, 

в том числе новых форм киберпреступности, поэтому органы власти 



концентрируют внимание на возникшей проблеме и разрабатывают 

(совершенствуют) нормативно-правовые акты, ужесточая санкции за 

киберпреступления и т.п.; - Проведение различных конференций, форумов, 

создание условий для проведения научных исследований в области 

обеспечения кибербезопасности; - Создание государственных центров 

кибербезопасности, способных разрабатывать новые подходы в области 

защищенных открытых информационных технологий и готовить 

высококвалифицированные кадры для компаний-лидеров мирового IT-рынка; 

- Централизация управления кибербезопасностью, создание единого 

регулятора (в РФ – центр компетенций кибербезопасности)  

3. Борьба с киберпреступностью на уровне отдельной организации 

(банка): - Совершенствование программного обеспечения, средств защиты 

(антивирусов и т.п.); - Разработка моделей оценки кибер-рисков; Внедрение 

новых технологий, позволяющих снизить риск возникновения кибератак 

(блокчейн и т.п.); - Страхование кибер-рисков; -Повышение квалификации 

всех работников организации, деятельность которых связана с 

компьютерными технологиями, способными стать жертвой кибератаки. 

 



 
 

7. 21.09.2021 года и 22.09.2021 года состоялась открытая лекция на 

тему «Правовое регулирование защиты граждан от современных киберугроз в 

банковской сфере». Лекция была проведена профессором кафедры 

гражданского процессуального права РФ ФГБОУ ВО «РГУП», к.ю.н., 

доцентом Лусееновой Зинаидой Сергеевной и доцентом кафедры 

гражданского процессуального права РФ ФГБОУ ВО «РГУП» Пасиковой 

Татьяной Алексеевной. Целевая аудитория – студенты 2 и 3 курса ФНО, 

прежде всего групп 201 и 202 САУ, а также студенты 4 курса специалитета, 

группы 401С и 402С. 

На лекции были обозначены современные вызовы, которые развитие 

научно-технического прогресса и особенности организации общественной 

жизни в период пандемии ставятся перед правом. Особенно актуальными 

представляются те нарушения прав и законных интересов граждан и 

организаций, которые происходят в цифровом пространстве банковской 

сферы. 

Появление новых объектов имущественных прав (аккаунтов в 

социальных сетях, телефонных номеров, так называемого виртуального 

имущества и др.), переход множества сделок в онлайн-формат, в том числе не 

просто в сферу безналичных расчетов, а в область социальных сетей, приводит 

к возрастанию в геометрической прогрессии не только правонарушений и 



преступлений в данной сфере, но и ситуаций, где неудобства участников 

оборота связаны с отсутствием правового регулирования. Это, в свою очередь, 

вызывает в дальнейшем и проблемы защиты, в том числе судебной, прав и 

интересов лиц. 

На лекции были обозначены как основные правонарушения в 

киберпространстве банковской сферы – фишинг, фарминг, 

кибермошенничество, кибервымогательство, так и сложности участников 

оборота, которые связаны в общем с недостаточной урегулированностью 

киберпространства банковской сферы. 

Эти факты в настоящее время связываются в первую очередь со 

стремительным развитием IT-технологий, а во вторую - недостатком 

специалистов, способных противостоять таким действиям. 

В заключительной части лекции были обозначены основные точки 

зрения ученых и практиков юридического, банковского и IT-сообщества, 

которые предлагают пути скорейшего и наиболее эффективного преодоления 

возникших проблем в целях стабилизации гражданского оборота и повышения 

защиты прав и интересов лиц в киберсфере.  

  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

8. В рамках мероприятия «Дни правового просвещения» 22.09.2021г. 

заведующим кафедрой языкознания и иностранных языков Ростовского 

филиала «РГУП» д.филол.н. доцентом Саркисьянцем В.Р. была проведена 

открытая лекция на тему «Лингвистическое обеспечение информационной 

безопасности». Мероприятие проводилось в смешанном (очном и 

дистанционном формате) среди более чем пятидесяти студентов второго и 

третьего курсов факультета непрерывного образования РФ РГУП.  



 В лекции освещались общие концептуальные вопросы 

информационной безопасности, а также вопросы ее лингвистического 

сопровождения в части формирования и сохранения лингвистической 

экологии русского языка, соблюдения и защиты прав человека и гражданина, 

способов и комплекса мер по выявлению, квалификации и противодействия 

такому распространенному явлению как «лингвистическое преступление», 

включающее широкий спектр проявлений - от оскорбления личности и 

нарушения права гражданина на конфиденциальность личной информации, до 

проявлений нетерпимости и разжиганию розни по различным признакам.  

 



 



9. 24 сентября 2021 года был проведен научно-исследовательский 

семинар «Правовое регулирование обеспечения и защиты граждан от 

киберугроз». 

Организаторы конференции: 

Власова Г.Б. – заведующий кафедрой теории и истории права и 

государства Рф ФГБОУВО «РГУП», д.ю.н., профессор; 

Сараев Н.В. – доцент кафедры теории и истории права и государства Рф 

ФГБОУВО «РГУП», к.ю.н., доцент;  

Потемкина О.С. – старший преподаватель кафедры теории и истории 

права и государства Рф ФГБОУВО «РГУП». 

       Форма участия: очная. 

Примерный регламент работы: 

11:50 – 12:00 – Приветственное слово. 

12:00 – 13:10 – Выступление с докладами. 

13.10 – 13.20 – Подведение итогов. 

Цель научно-исследовательского семинара: рассмотрение и обсуждение 

вопросов, связанных с осуществлением правового регулирования обеспечения 

и защиты граждан от киберугроз, выявление наиболее актуальных проблем в 

данном направлении, а также исследование опыта зарубежных стран. 

Участники конференции: 

Студенты 1 и 2 курса юридического факультета Рф ФГБОУВО «РГУП», 

г. Ростов-на-Дону: 

1. Федыняк Егор Владимирович 

2. Сизонова Елена Сергеевна 

3. Арустамова Раиса Арменовна 

4. Череватенко Валерия Сергеевна 

5. Донец Илья Алексеевич 

6. Плысенко Александра Дмитриевна 

7. Баласанов Лазарь Андреевич 

8. Гриднев Никита Ильич 



9. Коньшина Олеся Сергеевна 

10. Тищенко Игорь Сергеевич 

В ходе проведения научно-исследовательского семинара были 

обсуждены следующие вопросы: 

– цифровые правонарушения против банковского сектора 

– анализ актуальных киберугроз 

– кибербезопасность в российской банковской сфере и опыт зарубежных 

стран 

– политика кибербезопасности США 

– современные тренды кибербезопасности зарубежных стран 

– противодействие угрозам кибербезопасности банковско-финансовой 

сферы Российской Федерации 

– уголовная политика в сфере защиты кредитных организаций от 

киберпреступности 

– инновации как инструмент обеспечения информационной 

безопасности и повышения эффективности деятельности банковской системы 

– о необходимости подготовки на базе вузов МВД и силовых ведомств 

РФ специалистов в области информационной безопасности 

– телефонное мошенничество- главная киберугроза для российского 

общества 

      
 

 

 



10. 22 сентября 2021 года с участием студентов 3 и 4 курса в Ростовском 

филиале ФГБОУ ВО «Ростовский государственный университет правосудия» 

был проведен круглый стол на тему «Актуальные вопросы деятельности 

Банка России в сфере информационной безопасности».  

Основной целью проведения «круглого стола» являлось просвещение и 

информирование студентов о необходимых средствах личной финансовой 

безопасности и деятельности ЦБ РФ в этой сфере. Круглый стол 

способствовал выработке у студентов профессиональных умений излагать 

мысли, аргументировать свои соображения, обосновывать предлагаемые 

решения и отстаивать свое мнение в обсуждении проблем правового 

информационной безопасности.  

С учетом поставленной цели были решены следующие задачи: 

- проанализированы основные угрозы финансовой безопасности; 

- рассмотрены «новеллы» российского законодательства; 

- в рамках проведенного занятия в интерактивной форме были освоены 

отдельные общекультурные, общепрофессиональные и профессиональные 

компетенции. 

 
С вступительным словом выступил модератор круглого стола к.ю.н., 

Линкин В.Н. Было отмечено, что с наступление информационной эры, 



государство и общество теперь рискует столкнуться с новыми видами 

преступлений – киберпреступлениями. Изменение законодательство в этой 

сфере только подтверждает необходимость проведения мероприятий 

направленных на решение задач для обеспечения информационной 

безопасности.  

С докладами и презентациями выступило 5 участников круглого стола. 

Среди них:  

1. Хейло Т.Э.  «Деятельность ЦБ РФ по обеспечению 

информационной безопасности»; 

2. Карповская А.С.  «Цели и функции ЦБ РФ в сфере 

информационной безопасности»; 

3. Пивоварова В.А. «Меры ЦБ ФР для обеспечения информационной 

безопасности»; 

4. Кречун Д.В.  «Обзор рекомендаций ЦБ РФ для защиты 

персональных данных»; 

5. Чикаева А.О. «Взаимодействие ЦБ РФ и правоохранительных 

органов по вопросам информационной безопасности». 

 

 
 



По итогам выступлений докладчикам были заданы вопросы, состоялась 

дискуссия и было принято решение, что основным приоритетом при 

совершенствовании правового механизма реализации информационной 

безопасности должна быть индивидуальная информационная безопасность 

человека. 

Участники пришли к общему мнению, что механизмом, 

обеспечивающим соблюдение государством частных интересов при 

формировании государственной информационной политики, может служить 

представление интересов граждан общественными организациями. 

 


