
В диссертационный совет Д 170.003.01 при ФГБОУ ВО 
«Российский государственный университет правосудия» 
117418, г. Москва, ул. Новочеремушкинская, д.69, ауд. 910

ОТЗЫВ

официального оппонента на диссертацию Колычевой Аллы Николаевны 
«Фиксация доказательственной информации, хранящейся на ресурсах 
сети Интернет», представленную на соискание ученой степени 
кандидата юридических наук по специальности 12.00.12 -
криминалистика; судебно-экспертной деятельность; оперативно­
розыскная деятельность.

Диссертация А.Н. Колычевой посвящена важной в практическом плане 

и недостаточно разработанной в теоретическом отношении теме, 

раскрывающей проблемные вопросы фиксации доказательственной 

информации, хранящейся на ресурсах сети Интернет.

Актуальность диссертационного исследования не вызывает

сомнений в связи с тем, что в современном мире в геометрической 

прогрессии растёт число пользователей сети Интернет, что неизбежно 

привело к росту числа, совершаемых киберпреступлений. Отчасти 

произошла интеграция преступлений материального мира в сегмент, так 

называемой, виртуальной реальности (киберпространства -  авторское 

понятие Е.С. Шевченко).

Актуальность выбранной соискателем темы подтверждается 

следующими основаниями.

В настоящее время существует ряд проблем, связанных с выявлением и 

расследованием киберпреступлений, а также необходимостью обеспечения 

государством защиты конфиденциальных и личных данных пользователей 

сети Интернет, в частности, связанной с использованием мобильных 

интернет-устройств.

Впервые, попытку защитить конфиденциальные и личные данные 

пользователей сети Интернет предпринял Совет Европы, который



подготовил в Страсбурге законопроект по выработке международного 

соглашения Конвенцию о защите физических лиц при автоматизированной 

обработке персональных данных -  единственного юридически 

обязывающего международного инструмента глобального значения в данной 

области, который направлен на решение проблем неприкосновенности 

частной жизни, возникающей в связи с использованием новых 

информационно-коммуникационных технологий, а также на укрепление 

механизма, предусмотренного Конвенцией для обеспечения ее эффективного 

применения.

Вместе с тем, опасность киберпреступности как для мирового 

сообщества, так и для Российской Федерации, признают и российские 

правоохранительные органы. Киберпреступность в настоящее время является 

одной из наиболее серьёзных угроз национальной безопасности Российской 

Федерации в информационной сфере. Так, согласно статистическим данным, 

приведенным Генеральной прокуратурой РФ в 2017 году число преступлений 

в сфере информационно-телекоммуникационных технологий увеличилось с 

65 949 до 90 587. Их доля от числа всех зарегистрированных в России 

преступных деяний составляет 4,4% — это почти каждое 20 преступление.

Так, например, сложной задачей для большинства сотрудников органов 

предварительного расследования является выявление и расследование (в 

частности, фиксации доказательственной информации, хранящейся на 

ресурсах сети Интернет в процессе расследования, совершенного 

киберпреступления) экстремистских преступлений, которые в настоящее 

время получили развитие в сети Интернет. Развитие информационно­

телекоммуникационных технологий создает предпосылки для изменения 

способов совершения экстремистских преступлений. Потенциал и 

коммуникативные возможности глобальной сети Интернет, социальных, 

локальных и файлообменных компьютерных сетей используются идеологами 

экстремизма в качестве своеобразной информационной площадки для 

популяризации своих идей, вербовки новых сторонников, их интерактивного



обучения вопросам идеологии и тактики действий, организации финансовой 

поддержки деструктивных сил.

Таким образом, существует острая необходимость фиксировать 

доказательственную информацию, располагающуюся на ресурсах сети 

Интернет, а также информационно-телекоммуникационных устройствах, 

учитывая при этом информацию об участниках сетевого обмена, таких как 

интернет-провайдер, хостинг-провайдер, доступ к WI-FI сетям, а также иных 

информационных сетях и иных соединений.

Очевидно, что без фундаментальных исследований объективных 

закономерностей в этой предметной области деятельность органов 

предварительного расследования будет оставаться малорезультативной.

Изложенное, в своей совокупности определяет актуальность и 

своевременность темы диссертационного исследования, предпринятого А.Н. 

Колычевой.

Представленная диссертационная работа обладает целым рядом 

признаков научной новизны, отражающих результаты качественно 

сформулированных и решенных общенаучных и специальных задач, а 

именно: в предложении авторского подхода к определению понятия 

«электронно-цифровой след», особенностей следовой картины, на которую 

направлена фиксация доказательственной информации, хранящейся на 

ресурсах сети Интернет; в установлении основных объектов фиксации 

доказательственной информации; в определении порядка действий 

оперативных сотрудников и следователей, направленных на фиксацию 

доказательственной информации, хранящейся на ресурсах сети Интернет; в 

выявлении, анализе и классификации ошибок, допускаемых следователями в 

ходе фиксации доказательственной информации, хранящейся на ресурсах 

сети Интернет.

В концентрированном виде новизна проделанной работы отражена в 

положениях, выносимых на защиту (с. 10 - 13 диссертации).
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Теоретическая значимость представленной работы определяется 

глубиной рассматриваемых вопросов, ее ориентированностью на изучение 

научно-теоретических проблем и разработку практических рекомендаций, 

направленных на совершенствование организации и применения тактических 

приемов фиксации информации, хранящейся на ресурсах сети Интернет, 

выступающей в качестве доказательств по уголовному делу.

Следует отметить, что диссертация может служить основой для 

научной дискуссии, стимулируя развитие науки криминалистики в области 

развития нового раздела, посвященного компьютерной криминалистике, в 

части фиксации доказательственной информации, хранящейся на ресурсах 

сети Интернет.

Положения и выводы диссертационного исследования могут быть 

использованы для совершенствования соответствующих разделов 

криминалистики. Проведенное соискателем исследование носит не только 

теоретический, но и практический, прикладной характер.

Практическая значимость исследования заключается в 

разработанных предложениях по выработке научно обоснованных 

практических рекомендаций, направленных на совершенствование 

организации и применения тактических приемов фиксации информации, 

хранящейся на ресурсах сети Интернет, выступающей в качестве 

доказательств по уголовному делу (с. 12 автореферата, с. 51 -  160 

диссертации). Результаты диссертационного исследования А.Н. Колычевой 

представляют несомненный интерес, как для теоретиков, так и для 

сотрудников правоохранительных органов. Научные положения и 

практические выводы диссертации А.Н. Колычевой способствуют решению 

проблем, связанных с организацией и применением тактических приемов 

фиксации информации, хранящейся на ресурсах сети Интернет, 

выступающей в качестве доказательств по уголовному делу.

Цель диссертационной работы соответствует обозначенным 

проблемам исследования. Исходя из поставленной цели, А.Н. Колычевой



были сформулированы и успешно решены определенные ею в 

диссертационном исследовании задачи (с. 7 - 8 диссертации). Успешность 

решения поставленных задач обеспечена выбранной методологией научного 

исследования. Формулировка предмета и объекта исследования отвечает 

избранной теме диссертации, соответствует паспорту научной специальности

12.00.12 - криминалистика; судебно-экспертная деятельность; оперативно­

розыскная деятельность (с. 7 диссертации).

Эмпирическая база исследования весьма обширна, включает в себя 

статистическую информацию ГИАЦ МВД России, ЭКЦ МВД России, ИЦ 

УМВД России по Орловской области, обзоры следственной практики 

Следственного департамента МВД России, Следственного комитета РФ, за 

период с 2013 по 2017 г., материалы 54 уголовных дел, 37 экспертных 

исследований, данные анкетирования следователей, полученные в ходе 

опроса 192 сотрудников следственных подразделений системы МВД России 

(Орловский, Брянской, Курской, Калужской, Владимирской, Тульской, 

Тамбовской и Свердловской областей).

Основные положения диссертации нашли свое выражение в 12 

научных публикациях, 4 из которых изданы в рекомендованных ВАК 

научных журналах.

Указанные обстоятельства подчеркивают обоснованность и 

апробированность сделанных автором выводов и предложений.

Содержание автореферата соответствует представленной 

диссертации и позволяет утверждать, что автор достиг в ходе работы цели 

научного исследования, поставленные задачи также успешно решены.

В целом, диссертация и автореферат в полной мере соответствуют 

требованиям ВАК РФ. Работа написана юридически грамотным языком, ее 

отличают точность и корректность формулировок, аргументированность 

положений.

Диссертационное исследование выполнено на 199 страницах, включая 

приложения, список используемых источников (158 источников, в том числе



нормативные правовые акты, специальная литература в виде учебников, 

монографий, научных статей, диссертаций, материалов практики).

Наличие приложений заслуживают отдельного внимания и 

положительную рекомендацию (с. 185 -  199 диссертации). Приведены: 

Анкета для сотрудников предварительного следствия; Приложение к приказу

МВД России от __ №___  ; Словарь специальных терминов и выражений,

используемых в ходе диссертационного исследования и другие.

Диссертация выполнена в объеме, как отмечалось, соответствующем 

предъявляемым требованиям, и состоит из введения, трех глав, включающих 

восемь параграфов, заключения, списка использованной литературы и семи 

приложений.

Первая глава диссертации «Общие положения фиксации 

доказательственной информации, хранящейся на ресурсах сети Интернет» 

состоит из трех параграфов. Носит общетеоретический и практический 

характер, автором представлены общие положения фиксации 

доказательственной информации, хранящейся на ресурсах сети Интернет, а 

именно приводятся средства и методы, которые могут применять 

следователи (дознаватели) и специалисты для фиксации доказательственной 

информации по рассматриваемому направлению (с. 22 -  25 диссертации).

Соискатель проанализировал различные подходы к информационным 

следам (с. 32-34 диссертации) и обобщил различные подходы, предложил 

своё авторское понятие электронно-цифрового следа, определив его, как 

криминалистически значимую информацию, выраженную посредством 

электромагнитных взаимодействий или сигналов в форме, пригодной для 

обработки с использованием компьютерной техники, в результате создания 

определенного набора двоичного машинного кода либо его преобразования, 

выразившегося в модификации, копировании, удалении или блокировании, 

зафиксированная на материальном носителе, без которого не может 

существовать. Также заслуживает отдельного внимания позиция диссертанта, 

высказываемая при рассмотрении свойств электронно-цифровых следов,



которые проявляются в возможности их дублирования без изменения 

первоисточника данных, а также возможности создания копий с 

возможностью изменения и удаления (с. 34 диссертации).

Также необходимо выделить авторскую структурируемую 

классификацию электронно-цифровых следов. В диссертации определены 

различные классификации электронно-цифровых следов по следующим 

основаниям: по виду информации; по местонахождению; по источнику их 

хранения (с. 36-40 диссертации).

Соискателем определен механизм следообразования в 

информационных сетях, а также выявлены и обстоятельно рассмотрены 

фактора и основания механизма следообразования (с. 41 -  50 диссертации)

Вторая глава диссертации «Деятельность следователя по поиску и 

фиксации электронно-цифровых следов», состоящая из двух параграфов, 

посвящена деятельности следователя по поиску и фиксации электронно­

цифровых следов. В главе проанализированы и раскрыты аспекты работы 

следователя и представителей подразделений органов дознания, а также 

определен алгоритм действий следователя по фиксации электронно­

цифровых следов в сети Интернет на последующем этапе расследования (с. 

51-105 диссертации).

Третья глава «Особенности фиксации следственных и 

процессуальных действий, проводимых с целью получения 

доказательственной информации, хранящейся на ресурсах сети Интернет», 

состоящая из трех параграфов, содержит в себе особенности фиксации 

следственных и процессуальных действий, проводимых с целью получения 

доказательственной информации, хранящейся на ресурсах сети Интернет, 

которая раскрывает особенности фиксации следственных и процессуальных 

действий, проводимых с целью получения доказательственной информации, 

хранящейся на ресурсах сети Интернет, а именно: особенности фиксации 

хода и результатов изъятия информации, сопряженной с ресурсами сети 

Интернет; особенности следственного осмотра и фиксации информации,



хранящейся на ресурсах сети Интернет, а также особенности назначения 

компьютерной экспертизы и использования заключения указанной 

экспертизы как средства доказывания при расследовании преступлений, 

совершенных с использованием сети Интернет (с. 106 -  160 диссертации).

В заключении диссертации А.Н. Колычева полностью отразила 

выводы, сделанные в ходе проведенного диссертационного исследования, 

сформулировала конкретные предложения, направленные на 

совершенствование криминалистических научных знаний в области 

электронно-цифровых следов, а также на совершенствование алгоритма 

действий оперативных сотрудников специализированного органа дознания и 

следователей, направленных на фиксацию доказательственной информации, 

хранящейся на ресурсах сети Интернет (с. 161-163 диссертации).

Положения диссертации, выносимые на защиту, являются 

обоснованными, обладают новизной и получены в результате 

самостоятельной и тщательно проделанной исследовательской научной 

работы. Диссертационное исследование представляет ценность для науки 

криминалистики.

Однако, несмотря на неоспоримые достоинства диссертационного 

исследования А.Н. Колычевой, следует отметить, что диссертация не лишена 

отдельных недостатков и спорных положений, а именно:

1. На с. 4 диссертационного исследование соискатель приводит 

следующее утверждение «в многочисленных научных исследованиях, 

объединенных общей тематикой «сеть Интернет». Что подразумевается 

соискателем в диссертационном исследовании под понятием «общая 

тематика «сеть Интернет»?

2. Авторское понятие «электронно-цифровые следы» (положение, 

выносимое на защиту №2, с. 11 диссертации) нуждается в пояснении. Не 

совсем понятно, почему использован именно такой термин?

В науке криминалистике общепризнанным термином обозначения, 

рассматриваемых в работе следов, принято считать понятие, определенное



В.А. Мещеряковым, который под виртуальными следами понимает любое 

изменение состояния автоматизированной информационной системы, 

связанной с событием преступления и зафиксированной в виде 

компьютерной информации.

Таким образом, соискателю следует пояснить: в чём разница и в чем 

тождественность авторского понятия соискателя и понятия «виртуальных 

следов»?

3. Нельзя не отметить также некорректное использование терминов, 

касающихся понятия «преступление, совершаемое в сети Интернет». 

Соискатель оперирует терминами «преступления в киберпространстве» и 

«преступления, сопряженные с ресурсами сети Интернет». Соискателю 

следует разъяснить, как соотносятся данные понятия? Являются ли данные 

понятия тождественными или данные понятия различны?

4. Дискуссионным вопросом также является авторская 

классификация электронно-цифровых следов (с. 36-40 диссертации). 

Необходимо пояснение авторской классификации электронно-цифровых 

следов, а также обоснования научной новизны приведенной классификации.

5. В §3 главы 3 диссертационного исследования соискатель 

анализирует «компьютерную экспертизу как средство доказывания при 

расследовании преступлений, совершенных с использованием сети 

Интернет».

Вместе с тем, необходимо отметить, что понятие «компьютерной 

экспертизы» в научной литературе отсутствует. Научным термином является 

«судебная компьютерно-техническая экспертиза».

Судебная компьютерно-техническая экспертиза относилась к классу 

судебных инженерно-технических экспертиз, затем в 1996 году Е.Р. 

Российской было предложено назвать экспертизу в области компьютерных 

технологий судебной компьютерно-технической экспертизой (СКТЭ) (с. 149 

диссертации). Тогда же судебная компьютерно-техническая экспертиза была 

выделена в новый род экспертизы. В настоящее время существуют



следующие виды компьютерно-технической экспертизы: аппаратно­

компьютерная; программно-компьютерная; информационно-компьютерная; 

компьютерно-сетевая экспертиза.

Таким образом, видится необходимым разъяснить соискателю 

необходимость введения нового понятия (термина) обозначения судебной 

компьютерно-технической экспертизы, а также дать научные обоснования 

данного названия, так как в диссертационном исследовании данные 

обоснования отсутствуют.

6. Ранее было отмечено о достоинстве наличия приложений в 

диссертации, но, вместе с тем, сомнительным является приложение №7 (с. 

197 диссертации), которое содержит в себе «Словарь специальных терминов 

и выражений, используемых в ходе диссертационного исследования». 

Какими источниками руководствовался соискатель, составляя данное 

приложение?

Учитывая наличие данного приложения, соискатель не смог охватить 

все технические термины, использованные в диссертационном исследовании, 

и, таким образом, ряд терминов остался без пояснений.

Все высказанные замечания носят по большей части дискуссионный 

характер и не влияют на общую положительную оценку диссертации.

Исходя из изложенного, диссертационное исследование А.Н. 

Колычевой на тему: «Фиксация доказательственной информации,

хранящейся на ресурсах сети Интернет», представленное на соискание 

ученой степени кандидата юридических наук по научной специальности

12.00.12 -  криминалистика; судебно-экспертная деятельность; оперативно­

розыскная деятельность, характеризуется новизной и обоснованностью 

содержащихся в нем теоретических и практических положений и 

представляет собой научно-квалификационную работу, в которой 

содержится решение научной задачи, имеющей значение для развития 

соответствующей отрасли знаний, и в полной мере отвечает требованиям 

Положения о присуждении ученых степеней, утвержденного



Постановлением Правительства РФ от 24 сентября 2013 г. № 842 (в ред. от 

01.10.2018), а соискатель - Колычева Алла Николаевна - заслуживает 

присуждения ей ученой степени кандидата юридических наук по 

специальности 12.00.12 - криминалистика; судебно-экспертная деятельность; 

оперативно-розыскная деятельность.
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