
отзыв
официального оппонента на диссертацию Колычевой Аллы Николаевны 

по теме «Фиксация доказательственной информации, хранящейся 
на ресурсах сети Интернет», представленную на соискание 

ученой степени кандидата юридических наук по специальности
12.00.12 -  криминалистика; судебно-экспертная деятельность; 

оперативно-розыскная деятельность

Создание цифровой экономики, переход на электронный

документооборот, массовое внедрение во все сферы жизни современного 

общества информационно-телекоммуникационных технологий, в т.ч. 

электронных платежных средств и систем, объективно привели к увеличению 

числа преступных посягательств, связанных с использованием сети Интернет. 

В связи с чем, компьютерная информация и содержащие ее электронные 

носители как ресурсы сети Интернет, все чаще стали выступать в качестве 

вещественных доказательств. Это обусловило внесение ряда изменений в 

отечественное уголовно-процессуальное законодательство, которые породили 

много проблем теоретического и прикладного характера, требующих своего 

скорейшего решения.

В то же время нужно отметить, что процесс формирования научно­

обоснованных методических рекомендаций по фиксации доказательственной 

информации, хранящейся на ресурсах сети Интернет, еще не окончен. 

Имеющаяся литература вопроса весьма скудна. Это препятствует эффективной 

борьбе с преступлениями выделенного вида. Очевидно, что без 

фундаментальных исследований объективных закономерностей в этой 

предметной области деятельность органов предварительного расследования и 

судебного следствия будет оставаться малорезультативной.

Изложенное в своей совокупности определяет как актуальность темы, так 

и научную новизну диссертационного исследования, предпринятого А.Н. 

Колычевой.

Основной целью научной работы, как ее правильно определил диссертант,

является разработка методического обеспечения, направленного на
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совершенствование организации и применения тактических приемов фиксации 

информации, хранящейся на ресурсах сети Интернет, выступающей в качестве 

доказательств по уголовному делу. Достичь этой цели соискателю позволило 

успешное решение ряда теоретических и прикладных задач (с. 8).

Поставленная соискателем цель и решенные для ее достижения задачи, 

свидетельствуют о том, что автор глубоко вник в проблему и, в конечном итоге, 

провел качественное научное исследование.

Полагаю, что успеху предпринятого диссертационного исследования в немалой 

степени способствовали признанная методология научных изысканий (с. 9), верно 

определенная структура работы, а также обширный круг литературных источников по 

вопросам информационного, уголовного и уголовно-процессуального права, 

криминалистики, судебной компьютерно-технической экспертизы, криминологии и 

других научных отраслей (с. 164-184).

Достаточной представляется и эмпирическая база исследования. Так, 

автором проведен анализ и обобщены материалы 54 уголовных дел, о 

преступлениях выделенного вида, 37 судебных компьютерно-технических 

экспертиз, данные анкетирования сотрудников следственных подразделений 

следственных органов МВД России восьми субъектов Российской Федерации 

(с. 10, 185-191).

Как показало изучение диссертации, представленные в ней теоретические 

выводы и практические рекомендации обладают несомненной научной новизной и 

обоснованностью. Они отражают существенный вклад автора не только в 

криминалистику и судебно-экспертную деятельность, но и в правоприменительную 

практику. Практическая значимость работы хорошо прослеживается в публикациях 

автора по теме исследования (с. 23-25 автореферата), в его устных выступлениях в 

профессиональных аудиториях и внедрениях (с. 14 диссертации).

В первой главе исследуются основные понятия, раскрывающие 

особенности фиксации доказательственной информации, хранящейся в сети 

Интернет (с. 16-26); изучаются понятие, сущность и криминалистическая 

классификация следов, образующихся в этой технологической системе (с. 27-
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41); с учетом современных научных достижений рассматривается механизм 

следообразования (с. 41-50).

На базе выявленных принципиальных отличий процессов отражения, 

лежащих в основе формирования материальных невидимых следов, 

традиционно рассматриваемых в трасологии, и электромагнитных 

взаимодействий, лежащих в основе формирования электронно-цифровых 

следов, подтверждена гипотеза о необходимости их выделения в отдельную 

обособленную группу (с. 35, 40).

Автор занимает правильную позицию, утверждая, что «Особенности 

взаимодействия заключаются в отсутствии пространственной формы у 

цифрового следа, особенностях внутреннего строения, способах 

преобразования и недоступности их непосредственного восприятия» (с. 42). 

При этом, справедливо критикуя позицию отдельных ученых-криминалистов по 

концептуальному вопросу механизма их образования (с. 46), он правильно и 

достаточно убедительно обосновывает свою точку зрения по данной 

проблематике, акцентируя внимание на современных научных достижениях в 

области криминалистического и судебного компьютерно-технического 

исследования метаданных (с. 47-50).

Вторая и третья главы диссертации имеют ярко выраженную прикладную 

ценность. Опираясь на выявленные и научно обоснованные в первой главе 

стадии механизма образования электронно-цифровых следов рассматриваемой 

категории, соискатель методологически верно проводит комплексное 

криминалистическое исследование деятельности сотрудников органов 

предварительного расследования по их обнаружению, фиксации и изъятию на 

первоначальном и последующих этапах расследования.

Не обошел диссертант вниманием и рассмотрение ошибок, допускаемых 

сотрудниками органов предварительного расследования при фиксации изымаемых 

электронно-цифровых следов и их материальных носителей (с. 114-117). Здесь же 

достаточно подробно и аргументировано им предлагаются методические
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рекомендации по минимизации возможных негативных последствий для 

расследования преступлений.

С позиций криминалистики определенную теоретико-прикладную ценность 

представляют разработанные автором тактические особенности осмотра и фиксации 

страниц сайта в сети Интернет (с. 134-135); информации, содержащейся в сервисах 

«электронная почта» и «мгновенные сообщения» (с. 136-139).

Заключение содержит основные выводы и предложения автора по 

результатам проведенного исследования (с. 161-163).

Следует отметить простоту и доступность аргументации, доходчивость 

изложения сложных компьютерно-технологических и юридических дефиниций.

Материал в диссертационной работе изложен логично, последовательно, 

выводы аргументированы, что является неоспоримым достоинством 

проведенного исследования и свидетельствует о состоятельности и научной 

зрелости автора.

Автореферат диссертации по своим оформлению, структуре, содержанию 

и объему в целом соответствует установленным требованиям. В нем изложены 

положения, выдвигаемые для публичной защиты, показан личный вклад автора 

в проведенное исследование, отражены актуальность и научная новизна, 

теоретическая и практическая значимость полученных результатов, сведения об 

их апробации, а также другие обязательные позиции.

Отмечая очевидные достоинства и положительно оценивая научно­

квалификационную работу, подготовленную А.Н. Колычевой, следует отметить 

некоторые замечания и обратить внимание на положения, носящие спорный и 

дискуссионный характер.

1. Формулировка объекта исследования (с. 7) представляется 

методологически не совсем удачной в части разделения одного вида 

преступной деятельности на два самостоятельных: в сети Интернет и 

совершаемой с использованием сетевого Интернет-пространства.

2. В положении 3, выносимом на защиту, автором предлагается 

развернутая классификационная система электронно-цифровых следов
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преступления, образующихся в компьютерной системе и Интернет- 

пространстве (с. 11). При этом непонятно, почему оставлены без внимания 

такие важные с криминалистических позиций классификационные основания, 

как:

а) физическая форма представления компьютерной информации как 

объектов следообразования в сети Интернет, которые имеют уникальные 

юридические определения, содержащиеся в действующем отечественном 

законодательстве (электронное сообщение, электронные денежные средства, 

электронный документ, электронный журнал, электронная подпись, программа 

для ЭВМ, сайт, страница сайта);

б) доступность компьютерной информации для ее использования всеми 

пользователями сети Интернет (общедоступная) или ограниченным кругом лиц 

(охраняемая законом информация, для фиксации которой необходимо получить 

санкцию суда).

Следует также обратить внимание на то, что в положении 6 (с. 12-13) в 

качестве электронно-цифровых следов выделены объекты фиксации 

доказательственной информации, которые не нашли своего отражения в 

выносимой на защиту классификационной системе.

3. По тексту работы автором используется термин «судебная 

компьютерная экспертиза». Однако, в диссертационных исследованиях ряда 

ученых в области криминалистики и судебно-экспертной деятельности 

обосновывается целесообразность использования понятия «судебная 

компьютерно-техническая экспертиза». Этот термин содержится в 

нормативных правовых актах отдельных правоохранительных органов. 

Подготовка специалистов в области судебных компьютерно-технических 

исследований и экспертиз осуществляется по специализации «Инженерно- 

технические экспертизы» в рамках федерального государственного 

образовательного стандарта высшего образования но специальности 40.05.03 

Судебная экспертиза (уровень специалитета), утвержденного приказом
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Министерства образования и науки Российской Федерации от 28.10.2016 № 

1342.

4. Остается не ясным общее количество опрошенных респондентов. Так, 

на с. 10 диссертации и с. 9 ее автореферата указано, что было опрошено 192 

сотрудника следственных подразделений системы МВД России, а на с. 109 

работы -  «В анкетировании принимали участие 186 следователей...» 

(подстрочная ссылка № 83).

5. На с. 54, 65-67, 145 автором приводятся статистические данные, 

установить источник происхождения которых не представляется возможным.

6. В тексте работы присутствуют отдельные недочеты редакционного 

характера, например: в окончании текста положения 2, выносимого на защиту, 

-  в предложении «, без которого не может существовать.» пропущено 

подлежащее «она» (с. 11); текст «...носящая не только технический характер, но 

и приобретает криминалистическую значимость...» положения 3 требует 

согласования по падежу (с. 11); на с. 12 в окончании второго абзаца следует 

разделить знаком «,» слово «радио-оптоволоконных», поскольку это разные 

системы связи (с. 12); в тексте на с. 65-66, 75-76 нарушен абзацный отступ.

Указанные недостатки и замечания носят частный характер и не влияют 

на общую положительную оценку работы.

Исходя из изложенного, представляется возможным сделать вывод о том, 

что диссертация Аллы Николаевны Колычевой является научно­

квалификационной работой, в которой изложены результаты комплексного 

монографического исследования теоретико-прикладных проблем фиксация 

доказательственной информации, хранящейся на ресурсах сети Интернет, 

имеющие существенное значение для развития теории и практики деятельности 

правоохранительных органов. Диссертация соответствует критериям, 

установленным п.п. 9-14 Положения о присуждении ученых степеней, 

утвержденного Постановлением Правительства Российской Федерации от 

24.09.2013 № 842 (в ред. Постановления Правительства Российской Федерации

от 01.10.2018 № 1168), обладает внутренним единством, а полученные научные
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результаты и рекомендации по их практическому использованию наряду с 

положениями, выдвинутыми для публичной защиты, свидетельствуют о личном 

вкладе автора в криминалистику и судебно-экспертную деятельность. На этих 

основаниях А.Н. Колычева заслуживает присвоения искомой ученой степени 

кандидата юридических наук по специальности 12.00.12 -  криминалистика; 

судебно-экспертная деятельность; оперативно-розыскная деятельность.

Официальный оппонент:
профессор кафедры «Юриспруденция, 
интеллектуальная собственность и судебная 
экспертиза» Федерального государственного 
бюджетного образовательного учреждения 
высшего образования «Московский государственный 
технический университет имени Н.Э. Баумана 
(национальный исследовательский университет)», 
доктор юридических наук (специальность 12.00.09 -  
уголовный процесс; криминалистика и судебная экспертиза; 
оперативно-розыскная деятельность), профессор
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