
отзыв
на автореферат диссертации Колычевой Аллы Николаевны на тему 

«Фиксация доказательственной информации, хранящейся на ресурсах сети 

интернет», представленную на соискание ученой степени кандидата 

юридических наук по специальности 12.00.12 «криминалистика; судебно­

экспертная деятельность; оперативно-розыскная деятельность».

Актуальность темы диссертационного исследования очевидна и 

подтверждена статистическими данными. Как справедливо замечает диссертант 

2013 году было зарегистрировано 10942 преступления в указанной сфере, то в 2014 

году - 10968, в 2015 году -  43816, в 2016 году -  65949, в 2017 году - 90587 

преступлений.

Сфера компьютерной информации, по сути, является набором сложной 

цифровой техники, которая выполняет много функций, позволяющих цифровой 

информации (to be encapsulated) перемещаться на расстояния от одной точки, или 

предприятия, к другой. Согласно «Cisco», ожидается, что глобальный трафик IP, 

будет ежегодно увеличиваться на 32%, так что к настоящему времени, количество 

битов, пересылаемых через Интернет каждый день, возможно, уже превысило 

приблизительное число песчинок на всех пляжах в мире.

Впрочем, примерно с такой же скоростью растет и киберпреступность и 

количество так называемых ИТ-инцидентов. Например, каждые двадцать секунд в 

Соединенных Штатах происходит преступление, связанное с неправомерным 

доступом к информации с использованием программных средств. В более 80% 

компьютерных преступлений, расследуемых ФБР, «взломщики» проникают в 

атакуемую систему через глобальную сеть Интернет. Последние оценки потерь от 

хищения или повреждения компьютерных данных исчисляются в 100 млн. долларов 

за год.

Судя по автореферату, диссертация А.Н. Колычевой выполнена на высоком 

теоретическом и методологическом уровне. Автор владеет методикой научного 

познания, аргументированно излагает свою позицию, в том числе по весьма 

неоднозначным и дискуссионным вопросам. Автором высказана весьма 

интересная позиция относительно предложенной классификации электронно­



цифровых следов преступления, образующихся в компьютерной системе и Интернет 

пространстве.

Структура диссертационного исследования соответствует заявленной 

тематике, позволяя полностью решить поставленные задачи. Диссертация состоит 

из введения, трех глав, включающих восемь параграфов, заключения, списка 

использованной литературы и приложений. Главы и параграфы в целом объединены 

между собой единой логикой, автор аргументировано и последовательно излагает 

исследовательскую часть работы.

Наряду с несомненными достоинствами автореферата отметим недостатки:

1. На с. 6 по утверждению автора объектом диссертационного 

исследования является преступная деятельность как в сети Интернет, так и 

преступная деятельность, совершаемая с использованием сетевого Интернет- 

пространства. Здесь речь идет о двух видах преступной деятельности, однако не 

совсем понятно, в чем же принципиальное отличие преступлений в сети Интернет 

от преступлений, совершенных с использованием Интернет-пространства. Понятия 

сеть Интернет и Интернет-пространство синонимичны. Какие-либо отличия этих 

двух явлений в исследовании не сформулированы и не отражены.

2. На с. 9 авторское определение «фиксации доказательств» имеет 

выраженный собирательный характер и ближе к науке уголовного процесса. Термин 

«процессуальная» форма неоправданно сужает понятие, этот термин используют 

процессуалисты и он связан с оформлением фактических данных в соответствии с 

требованием закона, то есть придания им законной формы. С криминалистической 

же точки зрения, фиксация доказательств, должна рассматриваться как более 

широкое понятие, которое включает в себя содержательный аспект, где 

акцентируется внимание на средствах и способах закрепления данных. К примеру, 

перенос информации с одного носителя на другой в криминалистическом смысле 

уже является фиксацией. Кроме того, зафиксированная криминалистически 

значимая информация, не всегда будет иметь доказательственное значение, и 

свойства доказательства как такового, например, ориентирующая информация.

3. Вызывает ряд вопросов предложенное автором на с. 10 определение 

понятия «электронно-цифровой след», под которым понимается криминалистически 

значимая информация, выраженная посредством электромагнитных взаимодействий



или сигналов в форме, пригодной для обработки с использованием компьютерной 

техники, в результате создания определенного набора двоичного машинного кода 

либо его преобразования, выразившегося в модификации, копировании, удалении 

или блокировании, зафиксированная на материальном носителе, без которого не 

может существовать. Во-первых, вряд ли это определение можно назвать 

лаконичным из-за терминологической насыщенности; Во-вторых, согласно 

правилам логики определение должно быть кратким, точным и понятным. В 

противном случае из понятия это превращается в описание. В приведенном 

определении заметны признаки, не раскрывающие содержания понятия, нарушена 

смысловая связь. В частности, непонятно к какой части предложения относится

фраза « ........  в результате создания определённого набора двоичного машинного

кода...». Кроме того, приведены конкретные формы преобразования машинного 

кода: модификация, копирование, удаление, блокирование. Эти формы идентичны 

последствиям преступления, предусмотренного ст. 272 УК РФ. Не понятно, почему 

выбраны именно эти формы. Кроме того, утверждение о том, что электронно­

цифровой след не может существовать без материального носителя излишнее, так 

как является аксиоматическим (любая цифровая информация не может 

существовать без носителя).

Высказанные замечания не снижают положительного впечатления о 

диссертационном исследовании Колычевой Аллы Николаевны, являясь по своей 

сути дискуссионными.

Резюмируя вышеизложенное, отметим, что, судя по автореферату, 

диссертационная работа А.Н. Колычевой является завершенным, самостоятельным, 

добротным научным исследованием, удовлетворяющим критериям актуальности, 

научной новизны, теоретической и практической значимости.

Вывод: представленное в виде автореферата диссертационное исследование 

Колычевой Аллы Николаевны «Фиксация доказательственной информации, 

хранящейся на ресурсах сети интернет» на соискание ученой степени кандидата 

юридических наук по специальности 12.00.12 - Криминалистика; судебно- 

экспертная деятельность; оперативно-розыскная деятельность соответствует 

требованиям Положения о порядке присуждения ученых степеней, утвержденного 

постановлением Правительства РФ от 24 сентября 2013 г. № 842. Диссертация



является самостоятельной научно-квалификационной работой, в которой разрешена 

совокупность задач, имеющих существенное значение для науки криминалистики и 

практической деятельности, а ее автор достоин присуждения ученой степени 

кандидата юридических наук по специальности 12.00.12 - Криминалистика; 

судебно-экспертная деятельность; оперативно-розыскная деятельность.
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