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ОТЗЫВ в е д у щ е й  о р г а н и з а ц и

на диссертацию Колычевой Аллы Николаевны «Фиксация 
доказательственной информации, хранящейся на ресурсах сети 

Интернет», представленную на соискание ученой степени кандидата 
юридических наук по специальности 12.00.12 -  криминалистика; 

судебно-экспертная деятельность; оперативно-розыскная деятельность

Тема, избранная А.II. Колычевой для диссертационного исследования, 

относится к числу тех, которые на данном этапе развития наук 

криминалистики, общей теории судебной экспертизы, уголовно- 

процессуального права являются актуальными в теоретическом и 

прикладном отношениях. В последние годы сеть Интернет активно 

внедряется во многие сферы жизнедеятельности человека по всему миру, 

являясь одним из приоритетных направлений развития современного 

общества. Расширение диапазона интернет-технологий имеет не только 

положительные аспекты, но и отрицательные. Одним из отрицательных 

аспектов является использование возможностей ресурсов сети Интернет в 

преступных целях, а причиненный материальный ущерб от таких 

преступлений не только является значительным для большинства 

пострадавших граждан, но и наносит существенный урон экономической 

составляющей государства. В значительной степени расследование 

преступлений, совершаемых с использованием новейших технологий 

сетевого пространства, вызывает сложности у органов предварительного 

расследования и требует тщательного анализа и консультаций со 

специалистами в области работы средств вычислительной техники и сетей 

связи.



За последние 10 лет в теории и практике предпринимаются попытки по 

расширению диапазона методических рекомендаций по расследованию 

преступлений, совершенных с использованием компьютерного 

оборудования. Работа A.PI. Колычевой является логическим продолжением 

изучения данной проблемы, но она выгодно отличается от всех предыдущих. 

Существенные изменения, произошедшие в действующем российском 

законодательстве, изменения самой преступности в сфере использования 

компьютерного оборудования и ресурсов сети Интернет, облика самого 

преступника, его психологии, -  все это значительно усложнило деятельность 

правоохранительных органов, потребовало по-новому взглянуть на данные 

изменения и разработать, опираясь на международные документы, 

регламентирующие работу сети Интернет и правоотношения в 

компьютерной сфере, теоретические положения и правоприменительную 

практику подразделений Министерства внутренних дел РФ и Следственного 

комитета Российской Федерации научно обоснованные рекомендации, 

направленные на совершенствование организации и применения тактических 

приемов фиксации информации, хранящейся на ресурсах сети Интернет, 

выступающей в качестве доказательств по уголовному делу. В этом 

заключалась цель диссертационного исследования А.Н. Колычевой (с. 7-8), 

достижение которой и должно было обусловить научную новизну ее работы.

В соответствии с этой целью диссертант поставил перед собой ряд задач 

(с. 8). Ознакомление с диссертацией позволяет заключить, что эти задачи 

диссертантом решены успешно. В частности, изучив механизм 

следообразования доказательственной информации в информационных сетях 

через особенности хранения на ресурсах сети Интернет и рассмотрев 

особенности проведения отдельных следственных действий, направленных 

на выявление и фиксацию доказательственной информации, хранящейся на 

ресурсах сети Интерне, диссертант, с учетом всех новшеств сегодняшнего 

дня, включая современное действующее уголовно-процессуальное 

законодательство в комплексе с анализом новейших достижений в области



компьютерной информации, выработал авторский подход к понятийному и 

классификационному аппарату рассматриваемого вопроса, выделил 

основные объекты, подлежащие фиксации, предложил порядок действий 

сотрудников органов дознания и предварительного следствия при фиксации 

доказательственной информации, хранящейся на ресурсах сети Интернет, 

определил основные ошибки, допускаемые сотрудниками 

правоохранительных органов при проведении отдельных следственных 

действий в аспекте рассматриваемой проблематики и выработал пути их 

недопущения. В частности, проанализировав следовую картину 

преступлений, совершенных с использованием ресурсов сети Интернет, 

автор выделил понятийный аппарат цифровых следов (с. 11), определил 

природу образующихся следов (с. 35-36), механизм их следообразования в 

особых средах, основной составляющей которого является электронно­

цифровое отображение (с. 47), а также предложил классификационное 

деление электронно-цифровых следов, позволяющее систематизировано 

осуществлять поиск и фиксацию последних (с. 36-39), определены объекты 

фиксации (с. 104) и порядок работы с ними, направленный на фиксацию 

доказательственной информации, хранящейся на ресурсах сети Интернет. 

Сказанное свидетельствует о научной новизне проведенного исследования.

Кроме того, используя диалектический подход к рассмотрению 

исследуемых процессов и явлений, обусловленных техническими 

возможностями Интернета, позволяющий рассматривать их в развитии и 

взаимодействии, методы познания (анализа и синтеза, индукции и дедукции, 

аналогии, сравнительно-правовой и сравнительно-исторический методы, 

системно-структурный анализ и т.п.), а также методы, применяемые в 

уголовно-процессуальной науке, криминалистике и судебной экспертизе, 

автором были созданы эмпирические предпосылки решения поставленных 

задач, что обусловило практическую значимость результатов исследования и, 

в конечном счете, подтвердило актуальность темы диссертации, ее важность 

для практики борьбы с преступностью. Также диссертантом изучены и



проанализированы но специально разработанной программе материалы 54 

уголовных дел в аспекте исследуемой проблематики, 37 экспертных 

исследований, данные анкетирования следователей, полученные в ходе 

опроса 192 сотрудников следственных подразделений системы МВД России 

(Орловской, Брянской, Курской, Калужской, Владимирской, Тульской, 

Тамбовской, Свердловской областей), статистическую информацию ГИАЦ 

МВД России, ЭКЦ МВД России, ИЦ УМВД России по Орловской области, 

обзоры следственной практики Следственного департамента МВД России, 

Следственного комитета Российской Федерации за период с 2013 по 2018 

годы, автором были созданы эмпирические предпосылки решения 

поставленных задач, что обусловило практическую значимость его 

результатов и, в конечном счете, подтвердило актуальность темы 

диссертации, ее важность для практики борьбы с преступностью.

Практическая значимость диссертации выражается также в комплексном 

исследовании особенностей следовой картины «электронно-цифровых 

следов» в искусственно созданных средах, на основе которых изложены 

методические рекомендации, направленные на фиксацию 

доказательственной информации, хранящейся на ресурсах сети Интернет. 

Акты о внедрении подтверждают положительные результаты апробации 

диссертационного исследования в судебно-экспертной и 

правоприменительной практике.

Достоверность выводов и рекомендаций, содержащихся в 

диссертационном исследовании, обусловлена обращением соискателя к 

трудам ученых, разрабатывающих методические и теоретические проблемы 

фиксации доказательственной информации в целом, и с использованием 

компьютерных и интернет-технологий, в частности.

Положения диссертационного исследования, несомненно, пополнят 

научный потенциал криминалистического знания, в частности, методики 

расследования отдельных видов преступлений. Содержащиеся в работе 

положения могут послужить основаниями /для дальнейших теоретических



исследований в криминалистике, судебно-экспертной, оперативно-розыскной 

и правоприменительной деятельности сотрудниками органов внутренних дел 

и Следственного комитета Российской Федерации, в том числе при 

подготовке научной и методической литературы или в системе 

профессиональной подготовки и повышения квалификации сотрудников 

правоохранительных органов. В этой связи теоретические выводы и 

практические рекомендации автора, обладая новизной и обоснованностью, 

представляют собой существенный вклад не только в криминалистическую 

науку, но и в следственную практику.

С учетом целей и задач исследования, положений, выносимых на 

защиту, автор правильно, на наш взгляд, определил структуру диссертации, 

которая состоит из введения, трех глав, содержащих восемь параграфов, 

заключения, приложения и списка использованной литературы. Главы и 

параграфы диссертации взаимосвязаны, каждая из них носит завершенный 

характер, содержит самостоятельные предложения и выводы. Полагаем, что 

правильно избранная структура работы способствовала грамотному 

логическому изложению материала и его восприятию, подкрепляет выводы и 

рекомендации автора. Работа написана юридически грамотным языком, 

стиль изложения научный.

Вслед за введением, включающим обоснование выбора данной темы, 

цель и задачи исследования, предмет, объект, научную и практическую 

значимость, положения, выносимые на защиту и т.д., диссертант 

рассматривает в первой главе понятие «фиксации доказательственной 

информации» в совокупности со спецификой работы сети Интернет (с. 34), 

анализирует взгляды на данное понятие и подходы к определению природы 

следов, образующихся в компьютерных системах и интернет-сетях (с. 24-35), 

с учетом технических особенностей компьютерных систем и сетевого 

пространства, соискателем определены классификационные основания 

«электронно-цифровых следов» с практическим вектором применения 

(с. 37-39).



Диссертант абсолютно прав, считая неверным деление электронно­

цифровых следов на следы, возникающие на электронно-вычислительных 

машинах, и следы, находящиеся в глобальной сети Интернет, поскольку 

Интернет представляет собой, по сути, систему сетей связи и совокупность 

технических средств, объединяющих различные компьютерные системы, в 

связи с чем его можно рассматривать как средство передачи информации.

Заслуживает внимания попытка соискателя рассмотреть механизм 

следообразования в информационных сетях. Диссертант справедливо 

указывает на то, что механизм следообразования в информационных сетях 

происходит несколько иначе, чем при взаимодействии рассматриваемых в 

криминалистике объектов материального мира (с. 42), аргументируя свою 

позицию тем, что особенности взаимодействия заключаются в отсутствии 

пространственной формы у цифрового следа, специфики внутреннего 

строения, способах преобразования и недоступности их непосредственного 

восприятия.

Во второй главе -  «Деятельность следователя по поиску и фиксации 

электронно-цифровых следов», - речь идет об обнаружении «электронно- 

цифровых следов» представителями органов дознания и предварительного 

следствия, в условиях расследования отдельных видов преступлений (с. 51- 

105).

Данная глава имеет прикладной характер. С учетом анализа 

следственной и судебной практики автором предлагается конкретный 

порядок фиксации доказательственной информации, хранящейся на ресурсах 

сети Интернет, с учетом рассматриваемых способов преступлений 

затрагивающих интересующую соискателя категорию. Предложенный 

диссертантом общий и частный порядок действий сотрудников органов 

предварительного расследования, показывает, как содержательные позиции 

фиксации становятся главным контраргументом в преодолении 

противодействия обвиняемых, подозреваемых и их защитников на стадии 

предварительного расследования и рассмотрения уголовного дела в суде.



Подобный формат изложения с точки зрения содержательной составляющей 

и практического вектора применения выражает бесспорную новизну (с. 59- 

63; 69-77, 81-85; 89-93).

В первой и во второй главах соискателем предпринята попытка 

комплексного подхода рассмотрения таких следственных действий как 

выемка и различные виды следственного осмотра.

В третьей главе - «Особенности фиксации следственных и 

процессуальных действий, проводимых с целью получения 

доказательственной информации, хранящейся на ресурсах сети Интернет» 

рассматриваются особенности составления протоколов отдельных 

следственных действий и порядка назначения судебных компьютерных 

экспертиз (с. 106-160).

Особую новизну представляют выделенные автором ошибки фиксации 

доказательственной информации, хранящейся на ресурсах сети Интернет, 

допускаемые при производстве выемки и осмотра места происшествия 

практическими сотрудниками (следователями, дознавателями), и 

разработанные автором рекомендации по дальнейшему недопущению их в 

ходе проведения этих следственных действий (с. 114-115).

Интересными представляются и предложения диссертанта, 

адресованные сотрудникам правоохранительных органов, по формулировке 

вопросов эксперту, порядку назначения компьютерной экспертизы и оценке 

заключения эксперта как одного из доказательств (глава 3 параграф 3).

В заключении подведены итоги исследования, сформулированы 

теоретические выводы и предложения.

В целом диссертационное исследование А.Н. Колычевой, является 

оригинальным монографическим исследованием важной в научном и 

практическом отношении проблемы, результаты которого представляют 

собой определенный вклад в теорию и практику расследования 

преступлений, совершенных с использованием ресурсов сети Интернет.



Оценивая весьма высоко диссертационное исследование Л. II. 

Колычквой, считаем целесообразным отметить некоторые спорные, а порой, 

на наш взгляд, ошибочные положения диссертации:

1. По мнению автора, «необходимо обратить внимание на временные 

характеристики файлов: в случае если они находятся на носителе 

информации длительный срок, то следуют предпосылки, что файл 

распространялся по сети умышленно» (с. 84).

Представляется подобное утверждение спорным, поскольку наличие 

длительно хранящегося файла на компьютере, может быть связано со 

случайной загрузкой из сети Интернет при большом объеме скачиваемых 

файлов и отсутствия должного внимания при разборе скачанного контента.

2. Соискателем предлагается устанавливать информацию об «1Р-адресах, 

с которых осуществлялся доступ на интересующий следствие интернет-сайт, 

и, задействовав базу WHOIS (открытого доступа), определить интернет- 

провайдеров, в чей диапазон входят предоставленные 1Р-адреса. 

Использовать можно любой другой ресурс, схожий с ними по 

функциональности сервиса, позволяющий установить принадлежность IP- 

адреса конкретному провайдеру» (с. 89).

Возникает вопрос, а насколько достоверно обращение к подобным 

ресурсам и где гарантия, что на указанных ресурсах представленная 

информация может является достоверной? Не сможет ли обращение 

следователей к рассматриваемым источникам информации запутать 

следствие, путем предоставления ложной информации?

3. В тексте диссертации автором упоминается технология NFC (с. 82), 

которая в последние полтора -  два года получила особое развитие в 

банковской расчетной системе при использовании в качестве платежных 

средств бесконтактных карт и смартфонов.

К сожалению, автором не раскрываются особенности работы 

правоохранительных органов при расследовании преступлений с 

использованием технологий NFC. По нашему мнению, рассмотрение в



контексте диссертационного исследования указанной технологии, только бы 

обогатило работу.

4. Положительно оценивая в целом выделенные диссертантом ошибки, 

совершаемые при изъятии СВТ, есть вопросы к ошибке IV (с. 116), в которой 

имеются указания на технические моменты, составляющие данную ошибку. 

Хотелось бы услышать пояснения соискателя: какое же юридическое 

значение он вложил в изложенное?

5. Диссертант рекомендует следователям при назначении компьютерной 

экспертизы негосударственным судебным экспертам обращать внимание на 

сертификацию методик экспертного исследования, а также проверять 

подлинность дипломов, удостоверений, сертификатов, подтверждающих 

законность его деятельности (с. 152).

В этой связи вызывает интерес, каким образом следователь может 

оценить подобное и насколько это реально?

Изложенные нами замечания носят дискуссионный характер и не 

влияют на общую положительную оценку диссертационного исследования. 

Затрагивая спорные моменты, автор ёмко и корректно излагает свою 

позицию. Основные положения диссертации отражены в публикациях, 

перечисленных в автореферате, содержание которого соответствуют тексту 

диссертации.

Оценивая работу Аллы Николаевны Колычевой на тему: «Фиксация 

доказательственной информации, хранящейся на ресурсах сети Интернет», на 

соискание ученой степени кандидата юридических наук по специальности 

12.00.12 (криминалистика; судебно-экспертная деятельность; оперативно­

розыскная деятельность), прихожу к выводу, что она представляет собой 

оригинальную научно-квалификационную работу, обладающую 

необходимыми качествами научной новизны и практической значимости, 

удовлетворяющей требованиям п. 9 Положения о присуждении ученых 

степеней, утвержденного Постановлением Правительства РФ от 24 сентября 

2013 г. № 842, а соискатель заслуживает присуждения искомой ученой
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степени кандидата юридических наук по специальности 12.00.12 -

криминалистика; судебно-экспертная деятельность; оперативно-розыскная 

деятельность.

Отзыв обсужден и утвержден на заседании кафедры судебной 
экспертизы и таможенного дела ФГБОУ ВО «Тульский государственный 
университет» (протокол № 7 от « 18 » февраля 2019 г.).

Заведующий кафедрой судебной экспертизы 
и таможенного дела Института права и 
управления ФГБОУ ВО «Тульский государственный 
университет», доктор юридических наук,
доцент m тьяна Викторовна Толстухина

info@tsu.tula.ru. официального сайта организации в сети Интернет http://tsu.tula.ru.
Сведения о лице, подготовившем отзыв:
Толстухина Татьяна Викторовна, доктор юридических наук, по специальности 

12.00.09 -  «Уголовный процесс, криминалистика; теория оперативно-розыскной
деятельности», профессор, заведующий кафедрой судебной экспертизы и таможенного дела 
ФГБОУ ВО «Тульский государственный университет», 300012, г. Тула, пр. Ленина, 92, s 
телефон +7(4872) 35-34-44, e-mail: info@tsu.tula.ru.
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