
ЗАКЛЮЧЕНИЕ ДИССЕРТАЦИОННОЕО СОВЕТА Д 170.003.01, 

СОЗДАННОЕО НА БАЗЕ ФЕДЕРАЛЬНОЕО ЕОСУДАРСТВЕННОЕО 

БЮДЖЕТНОГО ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ ВЫСШЕГО 

ОБРАЗОВАНИЯ «РОССИЙСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ПРАВОСУДИЯ» (ВЕДОМСТВЕННАЯ ПРИНАДЛЕЖНОСТЬ: 

ВЕРХОВНЫЙ СУД РОССИЙСКОЙ ФЕДЕРАЦИИ), ПО ДИССЕРТАПЦИ 

НА СОИСКАНИЕ УЧЕНОЙ СТЕПЕНИ КАНДИДАТА НАУК

аттестационное дело № _________________________________

решение диссертационного совета от 09 апреля 2019 г. № 7

О присуждении Колычевой Алле Николаевне, гражданке Российской 

Федерации, ученой степени кандидата юридических наук.

Диссертация «Фиксация доказательственной информации, хранящейся на 

ресурсах сети Интернет» по специальности 12.00.12. - криминалистика, 

судебно-экспертная деятельность, оперативно-розыскная деятельность принята 

к защите «06» февраля 2019 г., протокол № 2, Диссертационным советом Д 

170.003.01, созданным на базе Федерального государственного бюджетного 

образовательного учреждения высшего образования «Российский 

государственный университет правосудия» (ведомственная принадлежность: 

Верховный Суд Российской Федерации; адрес: 117418, г. Москва, ул. 

Новочеремушкинская, д. 69а) на основании Приказа Министерства образования 

и науки Российской Федерации от 03 декабря 2012 г. №760/нк.

Соискатель Колычева Алла Николаевна, 1987 года рождения, в 2009 г. с 

отличием окончила Государственное образовательное учреждение высшего 

профессионального образования «Орловский юридический институт 

Министерства внутренних дел Российской Федерации по специальности 

«Юриспруденция», квалификация «Юрист».



С августа 2009 г.по настоящее время проходит службу в органах 

внутренних дел России. В 2018 г. прикрепилась для подготовки диссертации на 

соискание ученой степени кандидата наук по специальности 12.00.12 — 

криминалистика, судебно-экспертная деятельность, оперативно-розыскная 

деятельность к Федеральному государственному бюджетному 

образовательному учреждению высшего образования «Российский 

государственный университет правосудия».

С ноября 2018 г. по настоящее время осуществляет научную и 

преподавательскую деятельность в Орловском юридическом институте МВД 

России имени В.В. Лукьянова на кафедре криминалистики и предварительного 

расследования в ОВД.

Диссертация выполнена на кафедре судебных экспертиз и криминалистики 

Федерального государственного бюджетного образовательного учреждения 

высшего образования «Российский государственный университет правосудия»: 

Верховный Суд Российской Федерации.

Научный руководитель -  Аверьянова Татьяна Витальевна, доктор 

юридических наук (специальность защищенной диссертации 12.00.09 -  

уголовный процесс, криминалистика, оперативно-розыскная деятельность), 

профессор, Заслуженный деятель науки Российской Федерации, профессор 

кафедры судебных экспертиз и криминалистики Федерального 

государственного бюджетного образовательного учреждения высшего 

образования «Российский государственный университет правосудия».

Официальные оппоненты:

Вехов Виталий Борисович, доктор юридических наук (специальность 

защищенной диссертации - 12.00.09 - уголовный процесс; криминалистика; 

теория оперативно-розыскной деятельности),профессор, профессор кафедры 

юриспруденции, интеллектуальной собственности и судебной экспертизы 

Федерального государственного бюджетного образовательного учреждения



высшего образования «Московский государственный технический университет 

имени Н.Э. Баумана (национальный исследовательский университет)»;

Шевченко Елизавета Сергеевна, кандидат юридических наук 

(специальность защищенной диссертации - 12.00.12 - криминалистика, судебно­

экспертная деятельность, оперативно-розыскная деятельность), доцент кафедры 

уголовного права Юридического факультета Г осударственного

образовательного учреждения высшего образования«Институт экономики 

управления и права Московского государственного областного университета»- 

дали положительные отзывы о диссертации.

Ведущая организация - Федеральное государственное бюджетное 

образовательное учреждение высшего образования «Тульский государственный 

университет» - в своем положительном отзыве, обсужденном и одобренном на 

заседании кафедры судебной экспертизы и таможенного дела Института права 

и управления Федерального государственного бюджетного образовательного 

учреждения высшего образования «Тульский государственный университет» 

(протокол № 7 от 18 февраля 2019 года), подписанном доктором юридических 

наук, доцентом, заведующей кафедрой судебной экспертизы и таможенного 

дела Института права и управления Федерального государственного 

бюджетного образовательного учреждения высшего образования «Тульский 

государственный университет» Татьяной Викторовной Толстухиной и 

утвержденном доктором технических наук доцентом проректором по научной 

работе Федерального государственного бюджетного образовательного 

учреждения высшего образования «Тульский государственный университет» 

Михаилом Сергеевичем Воротилиным, признала актуальность темы 

диссертации, теоретическую значимость и прикладную ценность 

представленных в ней выводов и положений, их научную новизну и 

достоверность. В отзыве сделан вывод о том, что диссертация Колычевой Аллы 

Николаевны «Фиксация доказательственной информации, хранящейся на 

ресурсах сети Интернет» является оригинальной научно-квалификационной 

работой, обладающей необходимыми качествами научной новизны и
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практической значимости, она отвечает требованиям, предъявляемым к 

кандидатским диссертациям Положением о присуждении ученых степеней, п. 9 

(утв. Постановлением Правительства РФ от 24 сентября 2013 г. № 842) (в 

действующей редакции); соответствует специальности 12.00.12 

криминалистика, судебно-экспертная деятельность, оперативно-розыскная 

деятельность, а ее автор заслуживает присуждения ученой степени кандидата 

юридических наук.

Соискателем опубликовано 12 работ общим объемом 3.51 пл., в том 

числе 4 статьи в изданиях, рекомендованных Высшей аттестационной 

комиссией при Министерстве науки и высшего образования Российской 

Федерации для публикации основных положений кандидатской диссертации. К 

числу наиболее значимых работ, отражающих основное содержания 

диссертации, относятся: Колычева, А.Н. Криминалистические аспекты работы 

следователя при изъятии электронно-цифровых следов в компьютерной 

системе и сети Интернет / А.Н. Колычева // Юридическое образование и наука. 

-  2017. - № 4. - С. 30-33 (0,46 п. л.); Колычева, А.Н. Обобщение положений 

криминалистической тактики фиксации доказательственной информации, 

хранящейся на ресурсах сети Интернет / А.Н. Колычева // Вестник Удмуртского 

университета. Серия. Экономика и право. -  2017. - Том 27. - № 2. - С. 109-113. 

(0,64 пл.); Колычева, А.Н. Специфика расследования преступлений, при 

совершении которых используются ресурсы сети Интернет / А.Н. Колычева // 

Расследование преступлений: проблемы и пути их решения. -  2017. - № 3. - С. 

207-210 (0,35 пл.)

На диссертацию поступили отзывы:

- Ведущей организации - Федерального государственного бюджетного 

образовательного учреждения высшего образования «Тульский 

государственный университет». Отзыв положительный. Отмечены следующие 

замечания: а) вызывает сомнение обоснованность утверждения об умысле 

распространения файлов по сети в случае их длительного хранения на носителе 

информации; б) насколько достоверно задействовать при выяснении
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принадлежности IP-адресов базы открытого доступа (такие как, 

например,WHOIS), и где гарантия, что на указанных ресурсах представленная 

информация является достоверной? Не сможет ли обращение следователей к 

рассматриваемым источникам информации запутать следствие путем 

предоставления ложной информации? в) за пределами исследования осталось 

рассмотрение вопроса, связанного с работой правоохранительных органов при 

расследовании преступлений с использованием технологий NFC, однако 

рассмотрение в контексте диссертационного исследования указанной 

технологии только бы обогатило работу; г) не разъяснено юридическое 

значение ошибки IV фиксации доказательственной информации, хранящейся на 

ресурсах сети Интернет, а указаны только технические моменты; д) требуется 

дополнительное разъяснение по оценке следователями сертификации методик 

экспертного исследования, подлинности дипломов, удостоверений, 

сертификатов, подтверждающих законность экспертной деятельности. Каким 

образом следователь может оценить подобное и насколько это реально?

- Официального оппонента - доктора юридических наук, профессора 

Вехова Виталия Борисовича. Отзыв положительный. Отмечены следующие 

замечания: а) представляется методологически не совсем удачной в

формулировке объекта исследования разделение одного вида преступной 

деятельности на два самостоятельных: в сети Интернет и совершаемой с 

использованием сетевого Интернет пространства; б) в классификационной 

системе электронно-цифровых следов оставлены без внимания следующие 

классификационные основания -  физическая форма представления 

компьютерной информации как объектов следообразования в сети Интернет, 

имеющая юридическое определение, и доступность компьютерной информации 

для ее использования всеми пользователями сети Интернет; в) дополнительной 

аргументации требует используемый автором термин «судебная компьютерная 

экспертиза»; г) не ясно общее количество опрошенных респондентов; д) на 

нескольких страницах не представилось возможным установить источник



происхождения статистических данных; е) присутствуют отдельные недочеты 

редакционного характера;

- Официального оппонента - кандидата юридических наук Шевченко 

Елизаветы Сергеевны. Отзыв положительный. Отмечены следующие 

замечания: а) необходимо разъяснить, что подразумевается соискателем под 

понятием «общая тематика «сеть Интернет»; б) авторское понятие 

«электронно-цифровой след» нуждается в пояснении обоснованности 

использования именно такого термина; в) соискателю следует разъяснить, как 

соотносятсяпонятия «преступление, совершаемое в сети Интернет»,

«преступления в киберпространстве» и «преступления, сопряженные с 

ресурсами сети Интернет», являются ли данные понятия тождественными или 

данные понятия различны; г) необходимо пояснение авторской классификации 

электронно-цифровых следов, а также обоснование научной новизны 

приведенной классификации; д) требуются разъяснения соискателя о 

необходимости введения нового понятия «судебная компьютерная экспертиза»; 

6) требуется пояснение, какими источниками руководствовался соискатель при 

составлении приложения «Словарь специальных терминов и выражений, 

используемых в ходе диссертационного исследования».

На автореферат диссертации поступили отзывы:

в отзыве Еремина Сергея Германовича, профессора кафедры 

уголовно-правовых дисциплин Волгоградской академии МВД России, доктора 

юридических наук, профессорауказывается на отсутствии в работе 

статистических данных, касающихся именно количества совершенных 

преступлений с использованием ресурсов сети Интернет и динамику их роста; 

отмечается необходимость разъяснения, что включает в себя «иная 

вспомогательная информация» в 4 положении, выносимом на защиту;

в отзыве Макаренко Илоны Анатольевны, заведующей кафедрой 

криминалистики,директора Института права Башкирского государственного 

университета, доктора юридических наук, профессора, высказывается мнение о 

том, что рекомендации автора по оптимальной организации взаимодействия



следователя (дознавателя) со специалистом на стадии выявления и 

расследования преступления имели бы большую практическую значимость, 

чем алгоритм действий оперативных сотрудников специального органа 

дознания и следователей, направленных на фиксацию доказательственной 

информации, хранящейся на ресурсах сети Интернет;

в отзыве Коломинова Вячеслава Валентиновича, доцента 

кафедры криминалистики судебных экспертиз и юридической психологии 

Байкальского государственного университета, кандидата юридических наук 

признается непонятным в чем принципиальное отличие преступлений в сети 

Интернет от преступлений, совершенных с использованием Интернет- 

пространства; понятие фиксация доказательств имеет выраженный

собирательный характер и ближе к науке уголовного процесса; также

оспаривается содержание понятия «электронно-цифровой след».

в отзыве кафедры криминалистики Барнаульского

юридического института МВД РФ полагается дискуссионной позиция автора 

о нецелесообразности выделения такого вида экспертиз, как судебная 

компьютерно-сетевая; требуются разъяснения о том, что легло в 

содержательную основу предложенного автором понятия «фиксация 

доказательств».

в отзыве кафедры криминалистики Московской академии 

Следственного комитета РФ, подписанном заведующим кафедрой,

кандидатом юридических наук, доцентом Скобелиным Сергеем Юрьевичем, 

полагается дискуссионным вывод об искусственности выделения такого вида 

экспертиз, как судебная компьютерно-сетевая.

Во всех отзывах сделан вывод о том, что диссертация Колычевой Аллы 

Николаевны соответствует критериям, установленным Положением о 

присуждении ученых степеней, а ее автор заслуживает присуждения ученой 

степени кандидата юридических наук по специальности 12.00.12. -

криминалистика; судебно-экспертная деятельность, оперативно-розыскная 

деятельность.
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Выбор официальных оппонентов и ведущей организации обосновывается 

тем, что: официальный оппонент Вехов Виталий Борисович является крупным 

специалистом в области получения, исследования и оценки электронных 

доказательств, расследования компьютерных преступлений, имеет научные 

публикации по тематике диссертации; официальный оппонент Шевченко 

Елизавета Сергеевна является специалистом,исследующим вопросы 

расследования киберпреступлений, имеет научные публикации по тематике 

диссертации; ведущая организация —  Федеральное государственное 

бюджетное образовательное учреждение высшего образования «Тульский 

государственный университет» - широко известна своими научно- 

исследовательскими достижениями в области расследования преступлений, 

совершенных с использованием информационно-коммуникационных 

технологий, располагает специалистами, имеющими публикации по тематике 

диссертации, обладает научным и кадровым потенциалом, обеспечивающим ее 

способность определить научную и практическую ценность диссертационного 

исследования.

Диссертационный совет отмечает, что на основе выполненных 

соискателем исследований:

- сформулировано определение понятия «фиксация доказательств», под 

которой понимается удостоверительный процесс (система действий), 

направленный на закрепление управомоченным субъектомв определенной 

процессуальной формекриминалистически значимой информации

установлены основные объекты фиксации доказательственной 

информации: IP-адреса, МАС-адреса, лог-файлы, кэшированные данные

приложений, истории или журналы работы пользователей, содержащиеся в 

компьютерной системе, на сервере организации и провайдера, файлы, их 

физические адреса, имена, детализации соединений;

- проведен сравнительно-правовой анализ понятийного аппарата следов, 

образующихся в сфере компьютерной информации, с учетом которого
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сформулированы подходы к системе классификации и определены особенности 

механизма следообразования, отличающиеся новизной и свидетельствующие о 

вкладе автора в имеющиеся в области криминалистики представления о 

природе следа, оставившего свое отражение в интересующем следствие 

событии либо действии, и его взаимосвязях с компьютерной системой;

- определен порядок действий оперативных сотрудников и следователей, 

направленный на фиксацию доказательственной информации, хранящейся на 

ресурсах сети Интернет, который способствует созданию возможностей, 

направленных на противодействие преступникам;

- выявлены, проанализированы и классифицированы ошибки, допускаемые 

следователями в ходе фиксации доказательственной информации, хранящейся 

на ресурсах сети Интернет, ориентирующие сотрудников органов 

предварительного расследования на их недопущение и привлечение узких 

специалистов или ведомственных экспертов, способных препятствовать их 

совершению;

- обоснованно, что криминалистически значимая информация о действиях 

в сети Интернет находит автоматическое отражение не только на средствах 

вычислительной техники пользователя, но и в log-файлах серверного и сетевого 

оборудования интернет-сайтов и провайдеров с обеспечением метки времени, 

позволяя четко разграничить порядок действий, что впоследствии будет 

способствовать процессу доказывания;

- усовершенствованы приемы фиксации доказательственной информации в 

сети Интернет для органов дознания и предварительного расследования в 

зависимости от складывающейся следственной ситуации и специфики 

следственных действий, в частности значительный объем криминалистической 

и доказательственной информации, предоставляется от владельцев сайтов, 

хостинг-провайдера, операторов связи.

Теоретическая значимость исследования обоснована тем, что выработаны 

концептуальные положения о фиксации доказательств, о следе и механизме
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следообразования в сети Интернет; установлены основные объекты фиксации 

доказательственной информации, которые существенно расширяют и 

дополняют имеющиеся в области криминалистики представления о следовой 

картине с учетом особенностей работы сети Интернет.

Предложения могут быть использованы:

- в правоприменительной практике, направленной на совершенствование 

порядка фиксации доказательственной информации, хранящейся на ресурсах 

сети Интернет, при расследовании отдельных видов преступлений, 

совершенных с использованием ресурсов сети Интернет;

- в учебно-методической работе со следователями на курсах повышения 

квалификации;

в дальнейших научных исследованиях, направленных на 

совершенствование методических, правовых и организационных основ 

фиксации доказательственной информации, хранящейся на сети Интернет, а 

также может послужить основой для конструктивной полемики, стимулируя 

развитие научной мысли в области криминалистической техники, тактики и 

методики.

Теоретические положения, выводы и рекомендации, содержащиеся в 

диссертации, могут быть использованы в дальнейших исследованиях, 

направленных на совершенствование научных, правовых и организационных 

основ использования системы экспертно-криминалистических учетов в 

расследовании преступлений, а также послужат основой для конструктивной 

полемики, стимулируя развитие научной мысли в области криминалистической 

техники, тактики и методики.

Значение полученных соискателем результатов исследования для 

практики подтверждается в выводах и предложениях автора по определению и 

усовершенствованию порядка фиксации доказательственной информации в 

сети Интернет для органов дознания и предварительного расследования в
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зависимости от складывающейся следственной ситуации и специфики 

следственных действий.

Выводы и предложения диссертационного исследования могут быть 

использованы в исследовательской деятельности, а также для подготовки 

учебников, учебных пособий, курсов лекций, научно-практических пособий; в 

образовательном процессе при преподавании дисциплин: «Криминалистика», 

«Предварительное следствие».

Оценка достоверности результатов исследования выявила, что:

-теоретические положения основываются на трудах ученых в области 

криминалистики, судебной экспертизы, оперативно-розыскной деятельности, 

информатики, а также на действующем законодательстве и 

правоприменительной практике Российской Федерации и зарубежных стран;

- полученные диссертантом выводы базируются на примененной 

совокупности как общенаучных, так и специальных методов познания 

(системно-структурный, сравнительно-правовой, статистический, историко­

юридический, формально-логический метод), а также логические приемы, 

такие как анализ и синтез, индукция и дедукция;

Личный вклад соискателя состоит в самостоятельном выполнении всего 

объема научного исследования, непосредственном участии во всех его этапах: в 

выборе темы и постановке исследовательских задач, в сборе, анализе и 

обработке источников, эмпирического материала, в формировании 

содержательной части работы, в формулировке положений, вынесенных на 

защиту, отражающих основные теоретические результаты проведенного 

исследования, а также иных выводов, составляющих научную новизну и 

подтверждающих теоретическую и практическую значимость работы; в личном 

участии в апробации результатов диссертационного исследования, включая 

обсуждение результатов исследования на научно-практических конференциях, 

подготовку научных публикаций по теме исследования, разработку
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предложений по совершенствованию норм действующего законодательства, 

внедрение прикладных выводов в правоприменительную практику.

Диссертация в полной мере охватывает основные вопросы темы 

исследования, соответствует критерию внутреннего логического единства, 

обладает непротиворечивой методологической базой, логикой, взаимосвязью и 

взаимозависимостью полученных научных результатов.

Диссертационный совет пришел к выводу о том, что диссертация 

соответствует критериям, установленным абз. 2 п. 9 Положения о присуждении 

ученых степеней, утвержденного Постановлением Правительства Российской 

Федерации от 24 сентября 2013 г. № 842 (в редакции от 01.10.2018 г. №1168) и 

представляет собой научно-квалифицированную работу, в которой решена 

научная задача для развития соответствующей отрасли юридической науки.

На заседании 09 апреля 2019 г. Диссертационный совет принял решение 

присудить Колычевой Алле Николаевне ученую степень кандидата 

юридических наук по специальности 12.00.12. - криминалистика, судебно­

экспертная деятельность, оперативно-розыскная деятельность.

При проведении тайного голосования Диссертационный совет в 

количестве 17 человек, из них 5 доктора наук по специальности 12.00.12. - 

криминалистика, судебно-экспертная деятельность, оперативно-розыскная 

деятельность, участвовавших в заседании, из 22 человек, входящих в состав 

совета, проголосовал: за - 17, против - 0, недействительных бюллетеней - 0.

Председатель

диссертационного совета Д 170.003.01 

доктор юридических наук, профессор

Ученый секретарь

диссертационного совета Д 170.003.01

В.В. Ершов


